
Scan Me

네트워크에 연결된 모든 IT 자산의 체계적인 관리 솔루션

Genian IPAM은 기업의 IT 자산의 무분별한 접근을 제어하고 체계적인 신청, 승인 절차를 통해 비즈니스 연속성을 보장할 수 있는 

IP 관리(Internet Protocol Address Management) 솔루션 입니다.



모든 일상 속에 IT 기술이 깊이 자리잡고 있고, 많은 수요에 따른 발전 속도 역시 초를 다퉈 생성과 소멸을 반복 합니다. 그와 더불어 기업의 모든  

비즈니스는 IT 기술에 의존하여 움직이게 됩니다. 수많은 단말, 서비스, 복잡한 네트워크 등 모두 IP(Internet Protocol)주소를 통해 연결되어  

운영됩니다. 

폭발적으로 증가하는 단말과 그에 따른 IP 주소 관리는 반드시 필요한 업무가 되었습니다. 하지만 운영 직원이 수동으로 기록하고 관리할 경우 IP  

중복, 비인가(사람, 단말) 접속, IP 사용 현황 등 운영상 오류를 범할 확률이 증가하고 그로 인해 비즈니스 연속성이 무너지는 불행한 일이 발생할 수  

있습니다.

Genian IPAM은 복잡하게 분산된 자산을 자동으로 식별, 분류하여 가시성을 제공하며 적절한 보안 정책을 통해 통제가 가능합니다.  

실시간으로 중복 방지, 비인가 접근 차단, IP 부여/회수, 사용현황을 모니터링 할 수 있으며 보고서를 통해 통계를 확인할 수 있습니다. 

사용자(신규, 임시, 외부 등)는 승인절차를 거쳐야 내부 네트워크에 접근할 수 있습니다.

비즈니스 연속성을 위한 IP 관리는 필수

Genian IPAM를 통해 내부에 연결되는 모든 IT 자산(IT Asset)에 대한 가시성(Visibility)을 확보할 수 있습니다. 이는 자산 관리의 효율을 높여줄 

뿐 만 아니라 보안 프로세스와 연계하여 조직 전체의 보안 수준을 고도화합니다. 단계별 보안 정책의 적용 및 강제화, 점검을 통해 강력하고 누수 

없는 보안 관리 체계를 구축하고 운영할 뿐 아니라 타 솔루션과의 연동을 통하여 내부 보안을 위한 통합 인프라로 활용할 수 있습니다.

Genian IPAM 도입 효과
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IP 사용 승인

	· 비 인가 플랫폼 차단

	· 신규 IP/MAC 차단

	· IP/MAC 변경 금지

	· 미 사용 IP 재사용 차단

	· 단말/IP 사용 신청

	· 단말/IP 사용 승인

	· IP 등록 및 관리체계

	· 단말 인증

신규 IT 자산 

 / 사용자

컴플라이언스

/ 자산 관리 

	· Network Devices

	· PC, Laptop, OA, etc.

	· BYOD, IoT

	· Desktop, Laptop

	· Smart Phone, Tablet

	· Printer, IP Phone

	· CCTV, Network Devices

	· Server, Security, etc.

	· What(IP, MAC, Device)

	· Who(User)

	· When(Time)

	· IP/MAC Control

	· User Control

	· Authentication

네트워크에 연결된 모든 장치에  

대한 IP/MAC 관리 시스템 구축

Agent 설치 없이 OS 종류, 모델명,  

버전, 제조사 등의 정보 제공

전사 단말기 현황 파악 및 

통합 관리 시스템 구축

IP관리 플랫폼 분류 통합 관리



DPI는 네트워크에 연결된 IT 자산(단말 등) 및 OT 자산을 실시간으로 탐지하여 식별하고 상세하게 분류합니다.

단말의 일반 정보는 물론 확장 정보와 취약점 정보까지 제공하여 생명주기 관리(Lifecycle Management)까지 업무 영역을 확대할 수 있습니다.   

일반 IT 환경뿐 아니라 공장, 설비 등의 OT 환경에서도 적용 가능합니다.

네트워크에 존재하는 단말 관련 취약점 정보를 확인할 수 있습니다.

DPI: IT/OT에 특화된 단말 식별 및 탐지 기술

구분 세부 정보

단말 식별 정보
(Device Identity)

	· 단말 제조사, 이름, 모델번호

	· 단말 사진

	· 네트워크 연결 방식(Wired/Wireless)

	· 단말 상세 정보 URL

단말 확장 정보
(Device Context)

	· 제조사 명칭

	· 제조사 홈페이지 URL

	· 본사의 위치와 현재 사업 진행 여부

	· �제품 판매 종료(End of Sales) 여부

	· 제품 지원 종료(End of Support) 여부

	· 검색엔진 연결 URL

단말 위협 정보
(Device Risk)

	· �단말에 알려진 CVE 정보 

(CVE No./Severity/Description 등)

	· �제조사에 알려진 CVE 정보 

(CVE No./Severity/Description 등)

DPI가 제공하는 단말 관련 정보 DPI를 이용한 ‘D-Link’ 단말 확인

* DPI: Device Platform Intelligence



IP 관리 솔루션은 기업에 없어서는 안될 솔루션이 되었습니다.

IP 관리는 물론 기업의 자산관리를 자동화된 프로세스로 체계적인 관리를 경험할 수 있습니다.

IP 관리 시스템의 편리하고 자동화된 기능

	· 인사 DB 연동을 통한 IP 실명제

	· DHCP 내장 및 신청/승인 업무 절차 지원

	· 실시간 노드 등록(IP/MAC)

	· IP 사용 신청/승인 관리

	· IP 신청서 가져오기

	· 신청 시스템 공지사항

	· 임시 사용자 IP 신청

	· 신청 처리결과 및 IP 사용현황 조회

	· 사용자 별 실시간 IP 사용현황 파악

	· 발급/사용/폐기 현황 한눈에 식별

	· DHCP 발급 상태 및 예약 IP 현황 파악

	· 자체 포털(CWP) 사용자 인증 지원

	· 802.1X 지원 및 RADIUS 서버 내장

	· 기존 인사 DB 및 SAML, OTP, 지문 등 지원

IP관리

신청/승인

Matrix View 인증 관리

	· 노드 목록 조회/검색

	· 노드 상세 정보/플랫폼/타입 탐지 기능

	· 트래픽 모니터링

	· 스위치 정보수집/스위치 포트 관리

	· 부서별, 개인별 사용자 조회/검색 기능

	· 자체 사용자 관리 기능

	· 휴면 사용자 관리

	· 사용자 신청서 관리/처리 결과 조회

노드/스위치 관리 사용자 관리

Asset Compliance

IP관리

신청/승인
노드/스위치 

관리

Matrix View

사용자 관리

인증관리

Genian IPAM

Management



Genian IPAM 기능

Genian IPAM 부가 기능Genian IPAM  기능 요약

신청 회수

승인 사용

구분 세부 정보

Platform 분류
OS(Win, Linux, Unix, iOS, Android 등)별,  

네트워크 장비 프린터, 제조사 등

접근제어

IP, MAC, PORT, Protocol 별 접근제어 

Platform 별 접근 제어(OS 및 장치 별)

시간/요일/기간 접근 제어

사용자 별 접근제어(인증/미 인증, ID, 부서, 직급 등)

네트워크 정보

PC 열린 포트 정보 

사용자 PC 가 연결된 스위치 및 포트 정보수집

Host 명, Domain 명 정보수집

PC 동작 유무 판단 

DHCP

DHCP 서비스 제공 

IP Pool 기능 

로그 IP 이력 현황 및 기타 로그 관리

구분 세부 정보

IP 관리

실시간 IP/MAC 감지 

신규 IP/MAC 제어

IP 충돌보호 

IP 변경금지 

IP 사용 시작시각/종료시각 제한 

IP 사용 호스트명 제한

IP 사용신청 시스템

미사용IP 관리기능

Matrix 뷰 

IP 고갈 경고 

	· IP/계정 미 발급 사용자

	· IP 신청 웹을 통한 신청

	· 사용 기간 만료 IP/계정 삭제

	· 사용 연장 필요시 요청

	· 신청 내역에 따른 사용 승인

	· 비인가 단말 승인 불허

	· 승인된 IP 사용

	· 문제 발생시 네트워크 격리

이력관리

모니터링

U
se

Withdraw

R
e

q
u

e
st

Approve

IP 관리를 위해 IP 생성 부터 폐기까지 관리자/운영자의 개입으로 자동 처리되며, 모든 IP와 자산의 현황을 실시간으로 식별할 수 있습니다.

IP 관리의 자동화된 관리체계 제공



구성 방안

운영 환경

구분 사양

Policy Server(정책서버) 우분투 18.04

Network Sensor(차단센서) 우분투 18.04

Console(콘솔) IE 10.X 이상 / MS Edge 40.x 이상 / Chrome 75.x 이상 / Firefox 14.x 이상 / Safari 12.x 이상

Policy Server&Console(정책서버&콘솔)

유무선 네트워크를 통합 관리하고 내부 보안을 강화할 수 있도록 지원

Network Sensor(차단센서)

유무선 단말에 대한 정보를 수집하고 강력한 통제 수행

1

1

2

2 Network Sensor Policy Server&Console

사용자 단말

운영/관리 영역IP 관리 및 통제 영역
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DPI(Device Platform Intelligence)

위젯(Widget) 기반 대시보드

센서맵과 IP 매트릭스 뷰

감사(Audit) 및 일간 보고서


