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WebUI - 관리

노드 IP�주소 스위치

무선랜 사용자 신청



노드
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노드

3.�결과값표시

1.�대상선택

2.�필터선택
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노드

네트워크센서 노드그룹
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노드_현황및필터

노드정책 플랫폼

제어정책 Open�Port

노드그룹 IP�관리

위험감지 에이전트

위험노드 트래픽

Malware 태그

네트워크그룹 연결방식

서비스 컴플라이언스정책

변경관리 등록일자

부서(노드그룹) CVE

부서(인증사용자) 노드타입

인증사용자 노드상태

노드운영체제

현황및필터항목
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노드_작업선택

IP/MAC�정책 노드및장비 노드사용자 노드대상명령
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노드_작업선택_IP/MAC 정책

IP 충돌보호

IP�충돌발생 IP�충돌보호

IP�Used
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노드_작업선택_IP/MAC 정책

MAC�변경금지

할당된 IP�변경 변경된 IP�사용금지

Not
Used
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노드_작업선택_IP/MAC 정책

IP�정책 MAC�정책 기타정책

IP�차단 MAC�차단 IP�및 MAC�차단

IP�허용-충돌보호해제 MAC 허용-변경금지해제 IP 및 MAC�허용

IP허용-충돌보호(지정MAC) MAC허용-변경금지(지정IP대역) IP�충돌보호및변경금지설정

IP 사용호스트명제한설정 MAC허용-변경금지(모든IP대역)

IP�사용호스트명제한해제 MAC�사용시간제한/해제설정

IP�사용시간제한/해제설정

IP사용신규노드정책설정

IP용도설정

IP/MAC 정책_작업설정
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노드_작업선택_노드및장비

노드및장비

노드 장비 설정

노드태그설정 MAC�태그설정 노드등록

노드속성변경 장비속성변경 노드일괄등록

노드속성가져오기 장비속성가져오기 노드삭제

노드관리설정 예외처리MAC�추가

노드위험해제

노드그룹지정/해제

관리센서변경

노드바구니에담기
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노드_작업선택_노드사용자

노드사용자

사용자인증해제 IP�소유자설정

사용자재인증설정 IP소유부서설정

사용자재인증해제 장비소유자설정

IP�사용현재사용자인증제한설정 장비소유부서설정

IP�사용현재사용자인증제한해제
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노드_작업선택_노드대상명령

노드대상명령

노드대상작업지시 인스턴트메시지전송

에이전트액션수행 이메일전송

무결성검증



IP 주소
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IP 주소

1.�대상선택 2.�결과값표시
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IP 주소

1. 대상설정

:�정책서버에연결된네트워크센서리스트중선택

2. 표시항목 (IP�Matrix)

사용중 IP 미사용 IP Network�/�Broadcast

DHCP�Pool IP 차단 Active

DHCP 예약된 IP
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IP�주소_작업선택

IP�주소

노드등록 IP�사용시간제한 /�해제설정

노드삭제 IP소유자설정

IP차단 IP�소유부서설정

IP(모든 MAC)�허용 ­ 충돌보호해제 IP용도설정

IP(지정 MAC)�허용 ­ 충돌보호설정

IP충돌보호및변경금지설정

IP사용신규노드정책설정



스위치
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스위치

1.�대상선택

2.�결과값표시

2.�필터선택
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스위치 ­ 현황및필터

연결상태 802.1x�설정

포트보안 802.1x�상태

포트보안상태 VLAN

Duplex

현황및필터항목



스위치 ­ 작업선택

노드바구니에담기



무선랜
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무선랜

3.�결과값표시

2.�필터선택

1.�대상선택
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무선랜

전체무선랜 AP 전체무선랜 Client
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무선랜 ­ 현황및필터

현황및필터항목

무선랜그룹 신호강도

무선랜상태 등록일자

보안설정 태그

채널 접속 AP

프로토콜 중복감지무선랜



무선랜 ­ 작업선택

무선랜등록 무선랜삭제

무선랜태그설정 무선랜그룹지정/해제

무선랜속성변경 노드바구니에담기



사용자
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사용자

3.�결과값표시

2.�필터선택

1.�대상선택
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사용자

전체사용자 전체관리자 부서관리 직급관리
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사용자_현황및필터

현황및필터항목

직급 상태

연동구분 사용자그룹

관리역할 태그

용도



32

사용자_작업선택_전체사용자

사용자등록 사용중지상태로변경

사용자삭제 비밀번호강제화설정

사용자태그설정 비밀번호강제화설정(임시비밀번호발급)

사용자그룹지정 사용만료시각변경

사용자용도설정

인증제한설정

정상상태로변경
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사용자_작업선택_부서관리

생성 노드그룹지정

삭제 노드그룹일괄해제
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사용자_작업선택_직급관리

생성 삭제



신청
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신청

사용자신청서 IP 사용신청서

장치사용신청서 에이전트인증코드
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신청_사용자신청서

• 설정-속성관리-용도관리-사용자용도

• 설정-사용자인증-사용자관리

• 설정-사용자인증-사용자인증
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신청_사용자신청서

Local�DB

사용자인증
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신청 _사용자신청서_사용자신청

사용자용도별
입력정보

YES

NO

NO

계정존재

YES

사용자
인증시도

계정
존재

사용자
인증진행

사용자등록
페이지접속

계정
승인

신청정보
입력

신청서작성
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신청 _사용자신청서_사용자신청
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신청 _사용자신청서_사용자신청
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신청 _사용자신청서_사용자신청
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신청 _사용자신청서_사용자신청
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신청 _사용자신청서_사용자신청

사용자용도별
입력정보

계정존재

YES

YES

NO

NO

사용자
인증시도

계정
존재

사용자
인증진행

사용자등록
페이지접속

계정
승인

신청정보
입력

신청서작성
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신청_IP�사용신청서

• 설정-속성관리-용도관리-IP 용도

• 설정-환경설정-IP관리
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신청_IP�사용신청서

IPUnused�IP Used�IP

Used�IP Used�IP

1.�IP 신규 2.�IP 반납

3.�장비변경 4.�사용자변경
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신청_IP�사용신청서_IP 신규(Unused�IP)

계정존재

IP�신청시스템

계정
존재

단말 IP 설정

임시용도
IP 신청

신청서
승인

신청서작성

IP�신청(용도)

IP�신청(용도)

IP�신청(용도)
YES

NO

NO

YES
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신청_IP�사용신청서_IP 신규(Unused�IP)

1.�IP�신청시스템접속

▶ URL�:�https://[정책서버 IP]/ipmgmt3
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신청_IP�사용신청서_IP 신규(Unused�IP)

2.�IP신청시스템임시사용자접속
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신청_IP�사용신청서_IP 신규(Unused�IP)

3.�IP�신청시스템 “IP신규”�항목용도설정
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신청_IP�사용신청서_IP 신규(Unused�IP)

4.�IP�신청시스템 “IP�신규신청”�신청서작성
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신청_IP�사용신청서_IP 신규(Unused�IP)

5.�IP�신청시스템 “IP�신규”�신청서관리자승인
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신청_IP�사용신청서_IP 신규(Unused�IP)

계정존재

IP�신청시스템

계정
존재

단말 IP 설정

임시용도
IP 신청

신청서
승인

신청서작성

IP�신청(용도)

IP�신청(용도)

IP�신청(용도)
YES

NO

NO

YES
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신청_IP�사용신청서_IP 신규(Deny�IP)

계정존재

IP�신청시스템

계정
존재

단말 IP 설정

임시용도
IP 신청

신청서
승인

신청서작성

IP�신청(용도)

IP�신청(용도)

IP�신청(용도)
YES

NO

NO

YES

CWP
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)
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신청_IP�사용신청서_IP 신규(Deny�IP)

계정존재

IP�신청시스템

계정
존재

단말 IP 설정

임시용도
IP 신청

신청서
승인

신청서작성

IP�신청(용도)

IP�신청(용도)

IP�신청(용도)
YES

NO

NO

YES

CWP
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신청_IP�사용신청서_IP�반납

IP�신청 시스템

계정
존재

IP 반납처리 신청서
승인

신청서작성

IP 반납

처리불가

YES

NO

YES
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신청_IP�사용신청서_장비변경

IP�신청 시스템

계정
존재

IP/MAC
허용처리

신청서
승인

신청서작성

장비변경

처리불가

YES

NO

YES

NO
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신청_IP�사용신청서_사용자변경

IP�신청 시스템

계정
존재

사용자
변경적용

신청서
승인

신청서작성

사용자변경

처리불가

YES

NO

YES

NO
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신청_장치사용신청

• 정책-노드정책-노드액션

• 정책-장치제어정책
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신청_장치사용신청

차단장치설정된단말
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신청_장치사용신청

장치차단

장치사용 신청서
승인

신청서작성장치사용신청

YES

NO
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신청_장치사용신청

장치차단

장치사용 신청서
승인

신청서작성장치사용신청

YES

NO
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신청_에이전트인증코드

• 설정-환경설정-에이전트-에이전트삭제방식
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신청_에이전트인증코드
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신청_에이전트인증코드

에이전트삭제
코드요청

에이전트삭제

승인
코드

승인코드전달

YES

NO
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신청_에이전트인증코드

에이전트삭제
코드요청

에이전트삭제

승인
코드

승인코드전달

YES

NO
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신청_에이전트인증코드

인터페이스
복구코드요청

인터페이스사용

승인
코드

승인코드전달

YES

NO



문의 : 지니언스네트워크보안기술부

ca-se-nac@genians.com


