
정부 긴급 보안점검

즉시 대응 가이드
긴급 보안점검 IT 자산 정보의 현행화 밒 및 문서 산출 방안

통합 보안 플랫폼 기업, 지니언스



4대 필수 점검 항목 

지니언스 제품을 통한 긴급 점검 대응 방안

INDEX 긴급대응

자료 배경 최근 보안 사고와 관련하여 정부는 4대 필수 점검 항목에 대한 조사 결과를 제출

하도록 요구하고 있으며, 제출 문서에는 CEO 서명이 포함되어야 합니다.

이에 지니언스 제품을 사용하는 고객께서는 본 문서를 통해 제품으로 수집 · 제공 

가능한 항목의 범위를 확인하고, 자산 점검 산출물을 보다 신속하고 정확하게 준비

하실 수 있습니다.

사내 NAC를 통해 집계한 IT 자산 현황을 Excel 시트로 제공하며, End of Service (EOS) · 단종 

플랫폼 등 취약 자산의 존재 여부를 식별 · 통보합니다.

EDR 데이터를 기반으로 대외 통신 이력을 조회하여 통신 이력이 확인된 단말/서버를 분류하고 

Excel 시트로 산출합니다.
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NAC 버전별로 수집 및 산출이 가능한 데이터입니다.

수집 가능한 IT 자산 범위 식별

4p 참조

5p - 7p 참조

산출 데이터 구성 및 출력 방식 정의

* NAC는 네트워크에 연결된 자산만 식별 및 수집 가능

* NAC 센서 미설치 영역 또는 네트워크 미연결 자산은 수집 불가  → 별도 관리 필요

* 자산 정보 화면 구성 방식 선택 (ex: 장비 유형별, 네트워크 인터페이스별) 

* 필요한 정보 항목(컬럼)을 선택하여 맞춤형 보고서 포맷을 구성 후 Excel 파일로 산출

* EOS(End of Service), 플랫폼 취약성 여부 등 보안 · 운영에 중요한 상태 정보를 항목에 표기 가능

Version 6.0 

Version 5.0 

Version 4.0

MEMORY Motherboard 유/무선 접속(SSID) 설치 소프트웨어Network Interface Card

공유 폴더 무선랜 관리 현황 스위치 관리 현황 USB 정보IPv6

등록일자 백신 정보 시스템 정보 패스워드 설정 유/무 호스트 명 CPU트래픽

 어플리케이션 보안 등급 위험 등급 클라우드 인스턴스 원격자 단말현황

Update 정보 열린 Port CVE 멀티 부팅 OS 배터리 여부

IP/MAC Platform 노드 타입 사용자 계정 On/Off Agent 상태Tag

Genian NAC 기반 자산 인벤토리 데이터 확보 방안

NAC 02

Check 01

Check 02

NAC를 활용한 IT 인벤토리 데이터 확보 방식

상세한 수집 방법은 다음 페이지에서 확인하실 수 있습니다.

① 최신 플랫폼 엔진 여부 체크 * 플랫폼DB 업데이트 여부 확인

② 장비 위치 파악을 위한 설정 * 장비 연결 위치를 확인하기 위한 설정 (SNMP등)

Option



NAC를 통해 산출된 IT 자산 정보 출력 화면

관리자 인터페이스(GUI)에 표시되는 정보 [Check 02] 예시

Excel 형식으로 산출 가능한 자산 정보 [Check 02] 예시

NAC 기반 인벤토리 데이터 산출 예시

Excel 내보내기

NAC  |  Sample 03



왜 해당 과정이 필요한가요? 

NAC 센서는 대부분의 네트워크 대역에 설치·운영되고 있으나, 비-관리 대역이 존재할 수 있습니다.

따라서 NAC 관리대역을 식별하고, 그 외 대역에 대한 IT 자산 수집 대안을 마련해야 합니다.

NAC는 과거 및 현재 네트워크에 연결된 IT 자산의 상태 정보를 자동 수집합니다. 반면, 네트워크에 연결

되지 않은 자산에 대해서는 별도로 관리자께서 확인 후 자산 목록을 완성 시키셔야 합니다. 

(아래 예시 - NAC 센서가 설치되지 않은 대역을 검출하는 방법입니다.)

Login 시스템 센서 관리> >

NAC 센서 설치 범위 관리 대장 관리 중인 네트워크 정보 사내 네트워크 관리 대장

관리 네트워크 대역 비교 분석

관리 네트워크 대역의 비교를 통해 센서 설치 및 미설치 구간을 식별할 수 있음

수집 가능한 범위 정의

접속 경로

NAC 기반 자산 수집 범위 식별

NAC  |  Check 01 04

Excel 내보내기



왜 해당 과정이 필요한가요? 

NAC가 수집하는 데이터는 “다양한 분류(Category)와 유형(type)”으로 구성되어 있습니다.

관리자 화면(GUI)에는 자주 활용되는 핵심 정보만 제공됩니다. 

관리자가 원하는 항목이 기본 화면에 포함되지 않을 경우, 표시 항목(컬럼) 구성을 변경하여 필요한 정보

를 포함한 형태로 Excel 파일로 산출할 수 있습니다.

NAC는 수집한 IP/MAC 기반의 노드 정보를 데이터베이스에 저장합니다. 

관리자는 GUI를 통해 표시 컬럼을 자유롭게 구성한 후, 해당 데이터를 Excel 형식으로 산출할 수 있습니다.

Login 관리 노드> >

정보 산출 정의

접속 경로

화면 출력 컬럼
순서 변경 지원 

관리뷰 편집을 통한 컬럼 변경 결과 화면

192.168.10.2

192.168.10.3

192.168.10.4

192.168.10.5

192.168.10.6

192.168.10.7

192.168.10.8

192.168.10.9

NAC 기반 Excel 데이터 산출 

Excel 내보내기

NAC  |  Check 02 05



왜 해당 과정이 필요한가요? 

NAC는 기본적으로 NIC(네트워크 인터페이스 카드) 단위로 자산 정보를 구성합니다. 예를 들어 하나의 

장비에 다수의 LAN 카드(NIC) 가 탑재된 경우, 하나의 장비가 여러 개의 노드 항목으로 분리되어 표시

될 수 있습니다.

긴급 보안점검이나 취약 자산 식별과 같은 상황에서는 장비(H/W) 관점의 통합 정보 산출이 필요합니다.

* 장비 기준 전환 시 대표 NIC 정보만 출력되며, 대표 NIC 외 다른 NIC 정보는 출력되지 않습니다.

NAC는 기본적으로 IP/MAC 기반, 즉 NIC(네트워크 인터페이스 카드) 기반으로 데이터를 수집 · 산출 합니다. 

그러나 경우에 따라 자산 기준의 데이터 통합이 필요한 경우, 장비 중심 관점으로 전환하여 정보를 조회하고 

Excel 형식으로 산출할 수 있는 기능을 제공합니다.

Login 관리 노드> >

관점(노드, 장비) 전환 기반 Excel 산출

접속 경로

Excel
내보내기

Excel
내보내기

노드 관점 장비 관점

IP사용현황 목적의 자산파악이 필요할 경우장비가 사용하고

있는 NIC별로 나열하여 보여줍니다.

IP와 MAC조합의 기준으로 등록된 데이터

장비현황 목적의 자산파악이 필요할 경우 장비 한 대당

하나의 노드만 보여집니다.

장비 또는 MAC 기준으로 등록된 데이터 
※ Agent 설치 단말의 경우 복수의 인터페이스도 하나의 장비로 식별

장비 혹은 NIC 기반 데이터 산출

NAC  |  Check 02 06

관점에 따른
수량 변화



왜 해당 과정이 필요한가요?

EOS(End of Service) 플랫폼은 제조사로부터 보안 패치와 기술 지원이 중단되기 때문에 공격에 매우 

취약하며, 실제 국내외에서 다수의 보안 사고 사례가 확인되었습니다.

따라서 EOS 상태가 식별될 경우, 신속한 교체 또는 별도의 보안 조치가 필요합니다. 불가피하게 운영을 

지속해야 하는 경우에는 담당자의 상시 모니터링과 보완 관리 체계 마련이 요구됩니다.

NAC를 통해 지원이 종료되거나 판매가 중단된 플랫폼을 식별할 수 있으며 이 정보를 기반으로 보안 취약 

자산의 현황을 분류 및 분석할 수 있습니다.

Login 관리 노드 현황 & 필터 플랫폼 사업 종료, 지원 종료, 판매 종료> > > >

지원 종료 및 판매 종료 플랫폼 상태 확인

접속 경로

Excel 내보내기

Genians Device Platform Intelligence 
판매종료 list

단종된 플랫폼 현황 식별

NAC  |  Check 02 07



외부 통신 자산 정보 확인 절차

Genian EDR 기반 외부 통신 이력 확보 방안

EDR 08

EDR 대시보드 데이터 산출 확보 방식

EDR 대시보드 다운로드 및 추가

대시보드 활용 방법

Excel 산출

* EDR 대시보드 다운로드

  (외부 IP 통신 현황.gwj, 원격 관리 툴 접속 현황.gwj)

* EDR 대시보드 추가 

* 외부 IP 통신 현황

* 원격 관리 툴 접속 현황

* 필요한 데이터를 필터링하여 Excel 포맷으로 산출

Check 01

Check 02

Check 03

대시보드 다운로드 Excel 파일로

데이터 산출

대시보드를 통한

정보 식별

STEP 1 STEP 2 STEP 3

상세한 수집 방법은 다음 페이지에서 확인하실 수 있습니다.



왜 해당 과정이 필요한가요? 

보안 점검 및 대응 효율화를 위해, EDR에 저장된 데이터를 즉시 활용할 수 있는 대시보드 형태로 제공합

니다. 관리자는 파일 업로드만으로 주요 정보를 빠르고 직관적으로 확인할 수 있습니다.

지니언스는 긴급 보안 점검 대응을 지원하기 위해 고객사에 아래와 같은 전용 EDR 대시보드를 제공합니다.

* 위의 링크에서 다운로드 가능합니다.

Login 대시보드 설정 대시보드  가져오기> > >

대시보드 다운로드 및 활용

메뉴 순서

1 2

3

EDR 대시보드 등록 방법

EDR  |  Check 01 09

대시보드 링크 : 외부 IP 통신 현황.gwj 원격 관리 툴 접속 현황.gwj

https://genians.co.kr/hubfs/%EC%9B%90%EA%B2%A9%20%EA%B4%80%EB%A6%AC%20%ED%88%B4%20%EC%A0%91%EC%86%8D%20%ED%98%84%ED%99%A9.gwj
https://genians.co.kr/hubfs/%EC%99%B8%EB%B6%80%20IP%20%ED%86%B5%EC%8B%A0%20%ED%98%84%ED%99%A9.gwj


왜 해당 과정이 필요한가요?

긴급 보안 점검 대응을 위한 EDR 대시보드는, 사내 EDR이 설치된 단말 또는 서버 중 외부 IP와 통신 

이력이 있는 자산을 식별할 수 있도록 구성되어 있습니다. 통신 기록을 기반으로 인터넷 접속이 발생한 

IT 자산을 손쉽게 확인할 수 있습니다.

EDR 대시보드 활용 시 기본적으로 외부 통신 관련 주요 정보가 자동 표출됩니다. 

대시보드 내 검색 수식(Query) 입력을 통해서 특정 IP 대역, 포트, 프로세스명 등의 조건을 지정한 뒤에 필요

한 데이터만 선별적으로 산출할 수 있습니다.

외부 IP 통신 현황 확인 방법

수식을 통한 데이터 산출 창

산출 가능한

기간 변경

Excel Sheet로 데이터를 산출하여 
외부 제출이 가능합니다.

예시 : 아무것도 넣지 않은 경우, 전체 데이터 산출됨.
IP:”192.168.0.0/24”, RemoteIP, RemotePort, ProcName등 수식을 넣어 산출 적용            

대시보드 활용 방안

EDR  |  Check 02 10



왜 해당 과정이 필요한가요?

해당 대시보드는 SSH, Telnet, PuTTY 등 알려진 원격 접속 도구(Remote Access Tools)를 통해 

외부와 통신한 자산 정보를 산출합니다.

EDR 대시보드 활용 시 원격 접속 이력이 있는 단말 정보를 자동으로 표출합니다. 

조건 입력을 통해 세부 항목을 확장하거나 특정 기준으로 산출할 수 있습니다.

원격관리 툴을 통한 접속 이력 보유 자산 확인 방법

수식을 통한 데이터 산출 창

예시 : IP:”192.168.0.0/24”, RemoteIP, RemotePort, ProcName등 수식을 넣어 산출 적용

대시보드 활용 방안

EDR  |  Check 03 11

산출 가능한

기간 변경
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